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INTRODUCCION

Este tutorial desarrollard una explicacién paso a paso en la creacidon de nodos LoRa, el alta en The
Things Network y su sincronizacién en el servicio de procesado de datos de loT de balenaOS. Cabe
destacar que estedocumento es el principal dentro de una coleccidon de tres tutoriales que dan cuenta,
ademas, de la instalacidon de un GateWay LoRay de la implementacion de balenaOS y el stack de MING
con titulos, respectivamente, Configuracion y registro en The Things Network de un GateaWay LoRa e
Instalacion de balenaOS y MING Stack en una Raspberry Pl 3 para acelerar aplicaciones de loT con
LoRa.

Antes de comenzar, es importante entender la red de comunicaciones a emplear, LoRaWAN, cuyo
nombre proviene de Long Rangey se engloba entre las tecnologias LPWAN o Low Power Wide Area
Network. Administrada por la LoRa Alliance, que certifica atodo fabricante que desee trabajar con esta
tecnologia, se sustenta en los siguientes pilares:

- Alta tolerancia a las interferencias

- Alta sensibilidad para recibir datos (-168 dB)

- Basado en modulacién chirp

- Bajo consumo (dispositivos con autonomia de hasta 10 afios con una carga de bateria)
- Largo alcance (10 a 20 km)

- Bajatransferencia de datos (hasta 255 bytes)

- Conexién punto a punto

- Frecuencia de trabajo en Europa 868 MHz

En resumidas cuentas, si la aplicacion de loT que se desea implementar requiere alejarse del punto de
conexion y la transferencia de datos va a ser limitada, ademas de que el acceso a una red eléctrica
pueda ser una complicacidn, LoRa resulta una eleccion muy oportuna.

LMRa

*’%M

llustracion 1: Logo de LoRa Alliance

Por otra parte, es de especial interés dar a conocer el componente electrénico fundamental para
implementar una red red LoRa: el GateWay. Este dispositivo se encarga de recibir o escuchar todo
aquello que publican los nodos, que es el nombre que reciben todos los dispositivos de medicién y
adquisicion de datos. En el caso de la infraestructura LoRaimplementada en MedialLab Universidad de
Oviedo, el modelo elegido ha sido el MikroTik LR8 kit:
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llustracion 2: MikroTik wAP LR8 kit

Unavez éste recibe la informacidn, cargalos datos en internet. Por tanto, el GateWay debe conectarse
a un router de internet por cable ethernet.

Una vez en internet, es fundamental que el usuario registre los datos captados en alguna parte.
Siguiendo con las elecciones de Medialab, se escogid la plataformade The Things Network (TTN), una
red de servidores que permite conectar GateWaysy registrar los datos por los diferentes nodos LoRa.

Ademas, da soporte a integraciones como MQTT, la cual sera una pieza clave mas adelante en este
tutorial.

Finalmente, y debido a la falta de un servicio flexible y gratuito de persistencia y procesado de datos

desde TTN, se debe crear un dispositivo con el softwarede balenaOSy el stack de MING para guardar
y graficar los datos captados.

El diagrama de arquitectura de la infraestructura es el siguiente:

LoRaWAN Network with MING
B T T

é\} & \ : -
Vo MWW< // A .,

teree

a,.‘,‘v:‘_

T

0 N

~Q !’//'"::rem . :

HO'I'T

N
Legacy GW Protocol (UDP) 0

llustracidn 3: Diagrama de arquitectura de la infraestructura LoRa implementada en MediaLab explicado por Marc Pous

Por todo ello, el material del que se debera disponer es el siguiente:
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- Placa de desarrollo Heltec Cubecell Dev-Board HTCC-ABO1

- Componentes electrénicos que se quieran conectar a la placa de desarrollo
- GateWay LoRa MikroTik Wap LR8 kit

- Router deinternet

- 2 cables de ethernet

- Raspberry Pi 3

- Una microSD

- Unacuenta en The Things Network

- Unacuentaen balena

PRIMER PASO: CREACION DE UN NODO LORA

Este primer paso ha tomado nota de las instrucciones dadas en el blog de ALEX CORVIS, enla entrada
Review: HelTec CubeCell Dev-Board HTCC-ABO1 +Proyecto de Estacion Meteoroldgica: Review: HelTec

CubeCell DevBoard + Proyecto Estacién Meteoroldgica Xy @ (alexcorvis.cc)

Brevemente, lo primero es desarrollar un programa para el microcontrolador Heltec Cubecell HTCC-
ABO1. Esta placa de desarrollo se convierte en una aliada genial para aprender a prototipar
aplicaciones con LoRaWAN ya que cuenta con su propio emisor LoRa y Sleep Mode para reducir al
minimo el consumo de bateria. Se recomienda el uso de la extensién de PlatformlO para VS Code a la
hora de escribir los programas, ya que supone una herramienta mucho mas versatil que el propio
Arduino IDE.

En este caso, se ha seguido la guia del blog para hacer una pequefia estacion meteorolégica con un
sensor I2CBME280 que capta humedad, presién y temperatura. Como afiadido, se ha conectado una
bateria de 1800 mAh directamente al puerto para baterias de la placa de desarrollo que deberd dar
una autonomia suficiente para varios meses con una sola carga y se ha disefiado una carcasa en
impresion 3D. Una vez se cablea y se ensambla el proyecto, disponible en el GitHub de Alex (GitHub -
alexcorvis84/mini-lora-weatherstation: A mini battery powered LoRa weather station to measure
temperature, humidity and barometric pressure.), se observa el siguiente resultado:
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llustracion 4: Despiece y ensamblado del hardware del nodo LoRa

SEGUNDO PASO - A: ALTA DEL NODO LORA EN EL SERVIDOR DE THE
THINGS NETWORK - PROTOTIPO

Este segundo paso hatomado notade las instrucciones dadas en el TFM de Piarina Caiizo Otero sobre
Estudioy comparativa deredes loT desplegadas sobre LoRa y 5G: Estudio de redes : Microsoft Word -
TFM_MINGTELE Memoria_Piarina_Cafizo Otero 2022 Junio.docx (uniovi.es).

En este momento, se debe abrir la consola de TTN para la regidn europea
(https://eul.cloud.thethings.network/) e iniciar sesion con la cuenta de Medialab (pedir las
credenciales a Ramoén). Una vez dentro y teniendo en cuenta que ya se ha realizado previamente la
configuracién y sincronizacién entre el servidor y el GateWay (consultese la guia Configuracion y
registro en The Things Network de un GateWay LoRa), se debe acceder al menu de aplicaciones
haciendo clic en Go to applications:
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Welcome back, MediaLab Uniovi! .

Walk right through to your applications and/or gateways.

Need help? Have a look at our @l Documentation @ or Get support@.

A
[ 00 o]
Go to applications Go to gateways

llustracion 5: Mend inicial de TTN

- = EU1 Community
WP DETNCSSIACK B Overview  [J Applications & Gateways A Organizations ® i 8% Medialab Uniovi ~

THE THINGS
NETWORK

Applications (14) Q, Search =+ Create application

D Name & End devices Created at =

vaquer-tracker-2023 Crotal geolocalizador de ganado VagquerTracker 3 Jun 15, 2023
cubecell-ccs811-u0265941 Cubecell CC$811 UO265941 1 May 8, 2023
cubecell-bmp280-u0265941 Cubecell BMP280 U0265941 1 Apr 19,2023
lgt-92-medialab GPS LGT-92 DRAGINO 1 Feb 24,2023
Lht65-e1-u0265941 SENSOR LHT65 DRAGINO 1 Feb 24,2023
dispositivo-cueli dispositivo-cueli 1 Dec 19, 2022
vaquertracker Vaquer Tracker 1.0 2 Jul 12, 2022
vp2-medialab WP2_MedialLab 1 May 30, 2022
testmedialab test 7 Mar 14, 2022

llustracion 6: Menu de aplicaciones

Desde el menu de aplicaciones, lo primero es crear unanueva aplicacidon haciendo clic sobreel botén
+ Create application (parte superior derecha en la ilustracion 6). Una aplicacién representa un conjunto
de dispositivos o nodos al que el usuario le quiere dar un fin relacionado.

Una vez en el menu de creacién de una nueva aplicacién, se rellenan los campos y se hace clic en
Create application. Tras ello, aparecera el menu de la aplicacién con la informacién que se acaba de
aportar. El siguiente paso es afiadir un end device, que representa el nodo que acabamos de desarrollar
con la placa Cubecell. Para ello, se hace clic en el botén + Register end device situado en la esquina
inferior derecha:
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= i
@ Ev1 community &
‘ m THE THINGS STACK Y iy MediaLab Uniovi ~

Community Edition 2§ Overview [ Applications o Gateways &k Organizations
e e Fair
NiruoRk

palicy applies &

Applications > ejemplo tutorial
m ejemplo tutorial

m ejemplo tutorial

S Overview ID: ejemplo-tutorial

A Enddevices No recent activity @ A 0Enddevices &% 1 Collaborator @ 0 APl keys

=) Livedata
General information ® Live data

<> Payload formatters v - i -
Application ID ejemplo-tutorial ® © 1s: ejemplo-tu. Create application

. Integrati v

J..ntegrations Created at Jul 18,2023 18:07:52

&% Collaborators Last updated at Jul 18,2023 18:07:52

Or APlkeys

Q General settings

End devices (0) Q, Search =} Import end devices + Register end device

LE i Name 3 DevEUl JoinEy Last sctivity #

llustracion 7: Menu de la aplicacion de ejemplo

Unavez se accede al menu de para registrar un dispositivoy, como se trata de un prototipo, sedeben
generar las credenciales JoinEUI, DevEUI y AppKey en Provisioning information y rellenar los campos
de la siguiente manera:

Applications > ejemplo tutorial > End devices

m ejemplo tutorial

B overview Register end device
Does your end device have a LoRaWAN® Device |dentification QR Code? Scan it to speed up onboarding.

X Enddevices

B Scan end device QR code " Il tion help &
=) Livedata
<> Payload formatters ~ Enddevice type
J. Integrations »  Inputmethod®

® select the end device in the LoRaWAN Device Repository

Collaborators

Enter end device specifics manually

©r APlkeys End device brand @ * Model @ * Hardware Ver.@ * FirmwareVer.(@*  Profile (Region) *

HelTec AutoMation HTCC-ABO1(ClassA.. Unknown .. 1.0 EU_863_870
Lr General settings

HTCC-AB01(Class A OTAA)
LoRaWAN Specification 1.0.2, RP001 Regional Parameters 1.0.2 revision B, Over the air activation
(OTAA), Class A

The Heltec HTCC-AB01 CubeCell - Dev-Board is a LoRaWAN? development board based on ASR605x
(ASRE501, ASR6502). The ASRE05x chip is integrated with the PS0C? 4000 series MCU (ARM? Cortex®
MO0+ Core and SX1262. HTCC-ABO1 allows connecting various sensors and supports the Arduino?

development environment.

< Hide sidebar

bsite & | Data sheet @
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m ejemplo tutorial

Overview
A Enddevices
=) Livedata

<> Payload formatters
J. Integrations

= Collaborators
Or APlkeys

¢ General settings

< Hide sidebar

Tutorial Principal

Frequency plan® *

Europe 863-870 MHz (SFS for RX2 - recommended)

Provisioning information

JoinEUI D *

00 01 11 22 23 33 44 45 Reset

This end device can be registered on the network
DevEUI® *

7@ B3 D5 7E D@ @5 FA 1F 1/50 used
AppKey @ *

09 16 93 FB 56 23 39 2A 38 63 20 A@ F@ EO B4 63

End device D@ *

ejemplo-tutorial
This value is automatically prefilled using the DevEUI

After registration
® View registered end device

Register another end device of this type

Register end device

) Generate

medialab_

llustracion 8: Campos rellenados para registrar un prototipo basado en la placa Cubecell en registrar dispositivo

Tras el correcto registro, aparece el menu propio del dispositivo:

TR [ o sack
e Communty Editie

AE

B uvedata

<> Payload formatters -
7. imegrations -

&% Collaborators
Ov APlkeys

£ General settings

B overview

O rpplications o Gateways &% Organizations
o tu al ejemplo-tut » End devices
S ejemplo-tutorial
D jemplo-tutortal
M b - Noactvityyet

Lvedata  Messaging  Location  Payload formatters  General settings

General information
End device ID efonplo-tuterial "
Frequency plar Europe 853-876 Mz (SF9 Tecommended ®
Lo LoRanA 5, ®
RROOL Reg 5 Y
ul 18,2023 23:52:24
Hardurare
B heltec
cubscell-dev-board-class-a-otaa
Hardware version _unknown_bw_version_
10
Activation information
8961112223 33 44 45 Y
76 B3 5 7€ 06 85 FA 1F o
e

* Live data

Location

EU1. Communi
@ ke W vedialsbuniou =

llustracion 9: Menu del dispositivo recién registrado

En él, se debe configurarun aspecto fundamental, los Payload formatters. Para ello, se debe acceder
a la pestanacon el mismo nombre debajo del propio nombredel dispositivo, como se puede ver en la
ilustracion 9. Se debe de escoger, en el caso del proyecto de ejemplo, Custom Javascript formattery,
en él, se debe pegar el siguiente cddigo que forma parte del proyecto de PlatformlO:
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N ejemplo-tutorial
cjemplo tutorial
a - = T
5 !
R o Uvedats  Messagng  Locat
A

%, wtegrations - Setup Test
Formatter type Byte payload

&% collsborators ” wep
Custom Javaseript formater

or arikeys

ink( input
put.bytes;
d ature - ((bytes bytes : Complete uplink data
o ty = (bytes bytes(3];
dat: e bytes. < + ((bytes(s]) < + ((bytes. < bytes
o bytes| bytes.

Decoded test payload

medialab_

Test decoder

llustracion 10: “Payload formatters” para el proyecto de ejemplo

Una vezrealizado lo anterior, se debe hacer clic en Save changes. Explicado de forma superficial, este
paso es necesario ya que, debido a las limitaciones en el volumen de envio de datos por LoRa, en el
codigo de VS Code del proyecto se debe realizar una descomposicidon a bytes para optimizar; por lo
gue en TTN y gracias a los payload formatters, se reconstruyen las variables para que vuelvan a poder
a ser leidas de igual forma que en local por el usuario antes de ser enviadas desde el cédigo de VS

CodeaTTN.

Finalizando la configuracidon del nodo, se debe volver a la pestafia de Overview, a la izquierda de
Payload formatters, y convertir a array de bytes de tipo Isb para la AppEU! y la DevEUI y msb para la

AppKey los campos del apartado de Activation information.

jemplo-tutorial
B ciemplotutorial ﬁ ?-?TP.? .tuutona

23 overview

Uvedata  Mesaging L foad formatt General setting
B Lvedata General information + Live data
ejemplo-tutorisl L] -]
©> Payload formatters -
e [
7. Integrations -
®
2% Collaborators
ara 5 ®
Or APlksys
J— Location
heltec
cubscell-dev-board-class-a-otaa
_unknown_bwi_version_
.
Activation information
Bxd5, 0xdd, 6x33, Bx23, Ex22, Bxl1, Bx. slo|m
Bx1F, OxFA, 885 ®
8:09, 0x10, x93, BxFB

Session information

MAC data

2 pownioad MAC data

llustracion 11: “Activation information” en formato array de bytes
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Cada unade ellas debe ser copiada respectivamente en el archivo del proyecto en VS Code de nombre
ttnparams.h en la seccién OTAA.

) File Edit Selection View Go Run Terminal Help = ttnparams.h - Untitled (Workspace) - Visual Studio Code

LD EXPLORER ttnparams.h @
.
~ UNTITLED (WORKSPACE) c)

appEui[] = { @x45,
appKey[] = [ @: B , 0 x39, o 63, 0x20, @xA@, exFe, OxEQ, OxB4, @

station-original

main.cpp

ttnparams.h

READMEmd PROBLEMS  OUTPUT

» OUTLINE
» TIMELINE
X @oAo @ v > @ L& § &) Default (mini-lora-weatherstation-original) % COMd4 In4,Col 116 Spaces:4 UTF-8 LF {} C++ Platormi0 & 0Q

llustracién 12: Archivo ttnparams.h con los campos de “Activation information” de TTN rellenados
Es ahora cuando se debe flashear el proyecto en la placa desde Platforml|O.

Con ésto completado y accediendo a la pestafia Live data, situada donde las anteriormente
mencionadas, se puede observar que el envio de datos esta siendo segun lo previsto:

Qverview Live data Messaging Location Payload formatters General settings

Time Type Data preview
/4 18:13:42 Forward uplink data message DevAddr: |26 @B D8 E6 | ¢ IR | Payload: { battery: 3.758, humidity: 66, pressure: 1919.95, temperature: 25.23 }
4 18:13:42  Successfully processed data message DevAddr: 268BD3E6 < IR
A 18:13:10 Forward uplink data message DevAddr: | 266B DS E6 | < [ | Payload: { battery: 3.755, humidity: 60, pressure: 1819.51, temperature: 25.21 }
/P 18:13:18 Successfully processed data message DevAddr: 26 8BD8E6 <> [§
4 18:12:39 Forward uplink data message DevAddr: | 2668 D8E6 | <> M@ | Payload: { battery: 3.755, humidity: 60, pressure: 1819.59, temperature: 25.15 }
/P 18:12:39 Successfully processed data message DevAddr: 26@BD8E6 <> I
4 18:12:07 Forward uplink data message DevAddr: | 2608 D8 E6 | <> [ | Payload: { battery: 3.758, humidity: 60, pressure: 1019.91, temperature: 25.17 }
M 18:12:07 Successfully processed data message DevAddr: 260BD8E6 < IR

llustracion 13: Recepcion de los datos en TTN captados por el prototipo desarrollado

SEGUNDO PASO - B: ALTA DEL NODO LORA EN EL SERVIDOR DE THE
THINGS NETWORK - COMERCIAL

Con el proceso sabido de dar de alta un nodo prototipado en una placa de desarrollo en TTN, hacerlo
con uno comercial es un proceso mucho mas sencillo. Para este ejemplo, se ha elegido el sensor de
temperatura y humedad LHT65-E1 del fabricante Dragino:
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Dev EUL ABA010001815685
SN:LHT25208845

ce
®cx

FCC D: ZHZBT65

LHT65-E1: DS18B20 Temperature Probe I

llustracion 14: Dragino LHT65-E1

Para darlo de alta en una cuenta de TTN, se debe repetir el proceso del paso alternativo para
prototipos, pero, simplemente, escaneando el cédigo QR que incluye en su caja:

Registration Key, E

Please keep it safely. — T

DEV ADDR: 0183D438 ,.- [y

DEVEUL:  A83041A1C183D438

APP EUL:  AD00000000000100 E E

APPKEY:  4496E1C1 BEB1DB5C6654371D6465675C
APPSKEY: lEAlleEZCAEZ”AGDSS!EQl3EA5M2
NETSKEY: C6FFD7DE26ESCCBEA3 7A4BDA793BBFEC
SN: LHT65416763 FREQ:EUBE8

llustracion 15: Ejemplo de cédigo “QR” en la caja de un nodo Dragino

Cabe mencionarse que, como se puede observar en la ilustracion 15, también se puede dar de alta
desde la pestafia Manually introduciendo la informacién correspondiente al plan de frecuencias de la
region europea, version de LoRaWAN vy credenciales correspondientes:
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igi st mancally
m captsensor
- Register end device
HEe
o~ d From The LoRaWAN Device Repositony
0 cieedats
Frequency plan
<> Paylosd formatters v
X Integrations v LoRMWAN version
2% Collasonons
Regponal Parameters version
O AP iy

Q& Genesal settings

Show adeang

DevEUl

AppELN

Fll with reros

AppKey

) Gansrate

End device ID

llustracion 16: Menu “Manually” para el registro de un nodo LoRa

A continuacidn, se debe introducer el payload formatter al igual que con el prototipo con la diferencia
de que, con un nodo comercial de Dragino, se puede copiar desde la documentacién aportada en la
pagina web del producto (LHT65 LoRaWAN Temperature & Humidity Sensor (dragino.com)):

>

w

w

w

~

~

~

~

w

w

w

~

LoRa / LoRaWAN End Node Lllpalo it Temperature Sensor, Soil Moisture Sensor, Tilting Sensor etc “

LoRa / LoRaWAN Gateway The LHT65 allows users to send data and reach extremely long
ranges. It provides ultra-long range spread spectrum
Temperature & Humidity Sensor communication and high interference immunity whilst minimizing
current consumption. It targets professional wireless sensor
network applications such as irrigation systems, smart metering,

smart cities, building automation, and se on

Agriculture & Weather Station

Door/Open-Close/Dry-
Contact/Water-Leak LHT65 has a built-in 2400mAh non-chargeable battery which

can be used for more than 10 years™.

Water Meter & Flow Sensor
Click to open image! LHT6S is full with L v1.04p it
Distance & Level Detect Sensor — can work with standard LoRaWAN gateway.
H
Tracker = LHTE5 has 3200 data records with datetime which can be

retrieved with datetime for further analyze.

Fl
Narrow Band loT, NB-loT @

Linux loT / VoIP Appliance

Demo ime D (in My

—in Fridge
https://cayenne.mydevices.com/shared/5f38db522130755bb211c8ba/project/fb2932e9
6208-40bf-8a17-93e4355a8¢d0

Linux Module

Accessories
--Outdoor.

https://cayenne.mydevi hared/5f38db bb3492b41/proj 0c:
ee16-4812-a30c-f57fd6ba3176

Featu re Package Order Info
v

llustracion 17: Pdgina web de Dragino para el sensor LHT65-E1
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Dragino Download Server . / downloads / LHT65 /

Tutorial Principal

medialab_

&) parent Directory
2 Certificate 15.9 MB 2021-0Oct-05
5 Firmware 17.7 MB 2023-May-26
2 payload_decode 11.1KB 2022-Mar-24)
5.6 MB 2020-Nov-21
UserManual 11.1 MB 2022-Jan-26
aWAN_Temperature_Humi _Sensor.pdf 457.7 KB 2022-Feb-08

[ Tomlsmmsosme |

llustracion 18: Pagina “Documents -> User Manual”

Dragino Download Server . / downloads / LHT65 / UserManual /

Powered by Autolndex PHP Script

559.2 KB 2019-Jun-26
1.5 MB 2019-Dec-29
2.3 MB 2020-Jul-15
2.4 MB 2021-May-10|
2.4 MB 2021-Jul-14
2.0 MB 2022-Jan-26|
[ omlsmeiiame

Read aloud

FTEE Temperature & HUmIdity sensar

function Decoder(bytes, port) {
// Decode an uplink message from a buffer
1/ array) of bytes to an object of fields.
var value=(bytes[0]<<8 | bytes[1]) & Ox3FFF;
var batV=value/1000;//Battery,units:V

value=bytes[2}<<8 | bytes[3];
if(bytes(2] & 0x80)
{value |= OXFFFFO000;}
var temp_SHT=(value/100).toFixed(2);//SHT20,temperature,units: T

value=bytes[4]<<8 | bytes[5);
var hum_SHT=(value/10).toFixed(1);//SHT20,Humidity,units:%

value=bytes[7]<<8 | bytes[8];
if(bytes(7] & 0x80)
{value |= OXFFFF0000;}
var temp_ds=(value/100).toFixed|(2);//DS18820,temperature, units: T

return {
BatV:batV,
TempC_DS:temp_ds,
TempC_SHT:temp_SHT,
Hum_SHT:hum_SHT

k

llustracion 20: “Decoder” para TTN en el documento “UserManual”

Powered by Autolndex PHP Script

Acudiendo a la pestaia Live data de TTN, se observa que ya estan llegando los datos de las distintas

mediciones:

1787 34  # Lastactivity 3 minutes ago &

Qverview Live data Messaging Location Payload formatters General settings

Time Type Data preview Verbose stream ( ) ¥ pxportasJSON Il Pause W Clear

Forward uplink data message DevAddr: |(26@B671D (<> | IR Pa

: { BatV: 3.864, Hum_SHT: 55.4, TempC_DS: 23.56, TempC_SHT: 23.76 } | |

Successfully processed dat. DevAddr: |26 @B 674D | <> | [f

llustracion 21: Datos del nodo Dragino LHT65-E1 siendo recibidos en TTN
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TERCER PASO: CONFIGURACION A REALIZAR EN EL STACK DE MING
PARA EL PROCESADO DE DATOS DEL NODO LORA

Una vez mas, se recuerda que, ya que en este paso se hard uso en profundidad de los servicios
ofrecidos por el stack MING instalado en balenaOS gestionado desde balenaCloud, se recomienda una
lectura al tutorial pertinente a esta materia: Instalacion de balenaOSy MING Stack en una Raspberry
Pi 3 para acelerar aplicaciones de loT con LoRa.

De este modo, se recomienda empezar a trabajar con dos ventanas de navegadorabiertas a la vez ya
gue se copiaran en el Node-RED instalado en balenaOS una serie de elementos que vienen dados en
TTN para la conexion por MQTT.

Conello, se debe acceder al dashboard de balenaCloud, entrar en la flota de espacio-medialab y elegir
el dispositivo RaspPi-MedialLab. Unavez aqui, se accede al hipervinculo del apartado de PUBLIC DEVICE
URL, que abrird una pestafianuevaen el navegadorcon Node-RED en la que se debe inicia sesidén con
las credenciales asignadas en el balenaCloud en el apartado de Device Variables.

CONFIGURACION DEL CONTAINER NODE-RED
Una vez abra Node-RED, se hace clic en Not right now en la siguiente ventana emergente:

() —» =

Hellol We have introduced ‘projects’ to Node-RED

This is a new way for you to manage your flow files and includes version control
of your flows.

To get started you can create your first project or clone an existing project from a
git repository.

If you are not sure, you can skip this for now. You will still be able to create your
first project from the 'Projects' menu at any time

=" -
Create Project Clone Repository
Open existing project Not right now

llustracion 22: Ventana emergente de “projects” en Node-RED

Esto reconducira al menu de flujos, en el que se debe hacer clic arriba a la derecha en el simbolode +
para crear un nuevo flujo y donde se le asignard un nombre, en este caso Ejemplo Tutorial, haciendo
clic en la pestaiia que aparece:
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Flow 1 Edit fiow: Flow 1
common p—
inject © Properties o
debug N mpk
complala i
catch ! ol e -
| =
status
Tk
link call
ok out
ol
tunction
func
switch
change
range
tempiste

rigger

exee

network

llustracion 23: Creacién y asignacion de nombre a un nuevo flujo

Es ahora cuando, desde el menu vertical izquierdo, se deben de arrastrar y colocar, de izquierda a
derecha, los siguientes nodos:

- mqttin

- comment

- function

- debug (dos nodos)
- influxdb out

Se disponen de la siguiente manera:

@ balena Node-RED

DraginoLHT65Rover ArroyoSanMiguel HeltecCubecellBME280 Ejemplo Tutorial + -
¥ common
inject
debug
complete
calch
status < o
comment debug 1 debug 2
link in
A AQ
link call maqtt function 1 influxdb

link out

comment

~ function

function

switch

Fhanca

llustracion 24: Nodos de Node-RED dispuestos pero sin conectarse aun

Pagina 14 de 25



Daniel Rodriguez Moya Tutoria

CONFIGURACION DEL NODO MQTT IN

| Principal medialab_

El primer nodo que se debe configurar es mqtt in. Por ello se hace doble clic en él vy, siguiendo las

siguientes ilustraciones, se rellenan los campos:

Ma recent activity @ A lEnddevice  ZL1Colsboralor  Ow 0 APIkeys _ _
=0 Ny 5

Q fer noges 4-TesRov Aneyosanisgul Edit mattin node

@ server Add new matt-broker. O
—33 / Action Subscribe to single topic

T

®aos 2 v

% =
i
B sopiicstions > sismplo tutorial
L . R
m ejemplo tutorial
X 10: ejemplo-tutoria
<
‘General information
lekin
7. | sopicationtn wjemplo-tutastal 0
25 Crestedat Jul 18, 2023 1807252 %’
tupdated o Jul 18,2023 180752
a See sl actry
efenolo-tutor. Croste end device
efenplo-tutar. Tasis DEUT far appliaatisn
sjenplo-tutor. Creats application
End devices (1) Q search =t importend devices | [REE TR ]
> pl
tack @en

o Output auto-oetect (parsed JSON object,

a | O Enabled

llustracion 25: Ventana emergente principal del nodo mqtt

in en la que se debe rellenar el campo de “Topic” y, después,

hacer clic en el botdn del ldpiz

Como aclaracidn, Topic se rellena de la siguiente forma: v3/”Application ID” @ttn/devices/”End device

ID”/up.

g e s
b oty —

B ‘opications > siemplo wioral > wQIT

!' L
MQTT
2
forlor. Every " (QTT endpoint. inardertoconnect

ta the MQTT serveryou need 1o create a new API key, which will password, § APIkey, as long as It has

the necessary rights granted.

Further resources
X)) WMo server @ | Official MOTT wiebaite

Connection informatien

MQTT server host

£3  Publicaddres eul. clovd. thethings. netmork: 1083 ®

Public TLS address eul.cloud. thethings. networic: 5883 L]

Connection credentials

username ejemplo-tutorizlettn ®
sword Generatenew APIkey | GatoaPikeys
»
k SN 12262 (0csaB628: [ tus p

a fiker nodes 4 ESRow AF EdimoTinoce > Add new mau-broker config node

4 Properties L\ LIEE!
% Name 2
e toe

@ server £ut.cloud.ethings.netwark Port | 1883

Connect automatically

] Use TLS
o Protocel MaTTVaA v
% Client ID i

TKeepAlive 50

i Session Use clean session

& vigger &

| Q Enabled @ 0 nodes use this config On all flows.

llustracion 26: Ventana “Connection” en la que se debe intro

ducir el campo “Server” desde la integracion MQTT de TTN y,

después, acceder a “Security”
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Please copy newly created APl key

You won't be able to view the key afterward

Granted rights Your APl key has been created

successfully. Note: After closing this
" Allapplication rights window, the value of the key secret
will not be accessible anymare.
Make sure to copy and storeitina

safe place now.

llustracion 27: Menu de “API Key” de TTN en la que se tendrd que generar una nueva key y copiarla al protapapeles ya que
serd la unica vez que esté disponible su acceso
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D memessmer =
o Community Eatian 4l Al E M nose > Edit matt-broker node
~ common o ance Update
[ R O—
) wa © Properties DlE
LH . |
m ejemplo tutorial E ® Name
K 10: efemplo-tisoria
e Connection Security Messages
= No recent activity @ A 1Enddevice 2% 1Collaborater  @w 1 APl key II ctch
A T
o .
I3 i
vaie
link call ) i
- ® conneed
| imkout
Jul 18,3023 18:07:52
o
comment
« Livedata
a U
~ function
(<] 4 'y
W - funclion )
L] ey
swich
0 L ST CER £ i E o
: an. treste application
P pelicat ] range
s ‘template
detsy
End devices (1) Q search T LBl + Repister end device viggar
Lstactiy & a 3
fter
) jemplo-tutorial 7008305 7€ 00 05~ Bmit223. B Hever
~ network
v ¢ —
Stack @en  vazez(ocsasass) e e N © Evabed | @ 1 node uses uve comg Onall fovs

llustracion 28: Menu “Security” en el que se debe introducir la “Application ID” de TTN como “Username” y la “API Key” del
portapapeles en “Password”

Una vez se tienen todos los campos rellenados, se hace clic en el botdn rojo de Update arriba a la
derecha, después al de Doney, finalmente, a Deploy. Si todo se ha hecho correctamente, deberia de
aparecer un cuadrado verdey la palabra connected debajo del nodo mqtt in:

1
[ v3/ejemplo-tutorial@ttn/devices/ejemplo-tutorialiup |

B connected

llustracion 29: Nodo mgqtt in conectado correctamente a la integracion MQTT de TTN

Como afiadido a la configuracidn de este nodo, se recomienda hacer doble clic en el nodo comment,
cambiar su nombre a API Key Ejemplo Tutorial y pegar la key generada para no perderla.

Para comprobar que la informacion se esté recibiendo de forma correcta, se conecta el nodo mqttin
al primer nodo debugy, haciendo clic en las opciones de debug situadas en la parte superior derecha
de la interfaz de Node-RED para seleccionar que solo se imprima la informacion de dicho nodo, se
observa como va llegando la informacion:
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¥ debug i & F | % -~
Tselectednodes v | @all -

20/07/2023, 001627 node: debug completo

v3/cubecell-bmp: -u0265941@fin/devicesieui-

7T0b3d5Ted0l

jup : msg.payload : Object
v object

» end_device_ids: object

¥ correlation_ids: array[7]

received_at: "2023-87-
19722:16:25.6840620062"

vuplink_message: object
session key id:
"av1oqqevMntib2tZ61buFw=="
f_port: 2
f_cnt: 17968
frm_payload: "CeYAOQABjesOmgaA”
v decoded_payload: object
battery: 3.738
humidity: 57
pressure: 1018.67
temperature: 25.34
b rx_metadata: array[1]
¥ settings: object
received at: "20823-07-
19T22:16:25.396351994Z"

consumed_airtime: "@.8616965"
¥ version _ids: ohject

» network_ids: object
Ilustracion 30: Informacion recibida por MQTT en Node-RED y mostrada por el primer nodo “debug”

CONFIGURACION DEL NODO FUNCTION

Observandose la informacidn recibida por el nodo anterior, es importante enfatizar un problema: la
Raspberry Pi 3 cuenta con una memoria que, aunque generosa para los datos que se van a almacenar,
no es infinita, por tanto, se deben de guardar Unicamente aquellos valores provenientes de las
variables que sean de interés. Para ello, observando lo que se imprime en el debug, se debe seguir la
siguiente ruta para identificar las variables relacionadas con las mediciones del sensor BME280
conectadoa la Cubecell: object-> uplink_message ->decoded_payload. Prestandose atencion, aquise
ubican las variables battery, humidity, pressurey temperature que se envian desde TTN. Para quedarse
Unicamente con ellas, se debe escribir el siguiente cédigo en el bloque de funcion:

var bateria = msg.payload.uplink_message.decoded_payload.battery;
var humedad = msg.payload.uplink message.decoded payload.humidity;
var presion msg.payload.uplink_message.decoded_payload.pressure;
var temperatura = msg.payload.uplink _message.decoded payload.temperature;

msg.payload = { battery: bateria, humidity: humedad, pressure: presion,
temperature: temperatura };

return msg;

Figura 1: Cédigo del nodo “function” para el filtrado de las variables del sensor

Conectandose ahoratambién el nodo mqttinal nodo defunciény éste ultimo al segundo nodo debug,
se observa lo siguiente:
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ir debug i | & F | ® -

200072023, 00-26:33 node: debug filirado
vifcubecell-bmp280-uo265941@iin/devices/aui-
T0b3d57ed005cc33/up - msg. payload - Object
vobject

battery: 3.738

humidity: 57

pressure: 1818.68

temperature: 25.32

llustracion 31: Variables filtradas tras el nodo “function”

Gracias al nodo function se ha desechado lo innecesario para guardar Unicamente lo relacionado con
las variables del sensor.

CONFIGURACION DEL NODO INFLUXDB OUT
Finalmente, el Ultimo nodo a configurares influxdb out. Este nodo se encarga de establecer conexion
con el container de InfluxDB y almacenar la informacién de las variables filtradas en la base de datos.

Lo primero es acceder al servicio de Grafana, ya que es desde aqui donde se crean y configuran
también las bases de datos. Su URLes la siguiente: http://4f566df1fed52c6e7fd5f661f64ae3eb.balena-
devices.com:8080.

Una vez se introducen las credenciales (Usuario: admin, Contraseiia: m3di4l4b), aparece el menu
principal de Grafana. Aqui se debe acceder al menu Configuration -> Data Sources:

@ Configuration

B Data Sources A, Users A, Teams ¥ Plugins {14 Preferences o APIKeys

Add data source

InfluxDB
Configuration

| () PrEesm=z InfluxDB-1  defauit
sers
A Teams
W Plugins InfluxDB-vaquertracker
fit Preferences

o* APl Keys

llustracion 32: Ment “Data Sources” de Grafana
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Ahora, sedebehacer clic en el botén Add data source y configurar una nueva base de datos de InfluxDB
y establecerla como predeterminada o Default:

Data Sources / InfluxDB-1

fif Settings

InfluxDB-1 pefault @

Query Language

InfluxQL

URL http://influxdb:8086
Access Server (default)

Whitelisted Cookies

Auth

Basic auth With Credentials

TLS Client Auth ‘With CA Cert

Forward OAuth Identity

Custom HTTP Headers

+ Add header

InfluxDB Details
Database medialab_db
User
Password

HTTP Method

Database Access

Setting the database for this datasourc o access to other databases 3 a switching the
database in the query. For example: S| NTS OM _internal OF SELEC e ata " LIMIT 18

To support data isolation and security, make sure appropriate permissions are configured in InfluxDB.

Min time interval

llustracion 33: Configuracion para una nueva base de datos de nombre "medialab_db" que funcionard como
predeterminada

Habiéndose creado la base de datos, se vuelve a Node-RED para la configuracién del nodo. Haciendo
doble clic sobre él, se rellenan los campos de la ventana emergente principal:
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Edit influxdb out node

Delete Cancel m

£+ Properties & B =

¥ Name

£ Server [v1.X] InfluxDB v | &

A\ Measurement | EjempleTutorial

[J Advanced Query Options

llustracion 34: Ventana emergente principal del nodo “influxdb out”

Measurement representa la etiqueta bajo la que se recogeran los datos de este nodo en la base de
datos medialab_db. A continuacidn, se hace clic en el botdn del lapiz del apartado Server en el que se
rellenan los siguientes campos:

Medial ab Uniovi

=T Deploy ~ & —

Edit influxdb out node > Edit influxdb node
© Danger! The device is undervolted! ~ common Delete Cancel
‘4 inject ¢,  Properties - 2RIE
RaspPi-MediaLab P || e InfuDB
") B
FLEET ‘ Coril ¥ Version 1.X v
medialab/espacio-medialab 1 , _
» S Host 192.168.1.187 Port | 8086
STATUS uuip TYPE ¢I
Online afs66df  raspoenrypia [j: ' medialab_db
| link in
; & Usemame
[ frkcall ()
(ONLINE FOR HOST OS VERSION ‘OS VARIANT >
« ) & Password
about 16 hours balena0s 3.0.8+rev2 production o link out |
[0 Enable secure (SSL/TLS) connection
SUPERVISOR VERSION CURRENT RELEASE TARGET RELEASE comment |
14.11.10 0.0.0+revl @ 0.0.0+revl
~ function
SUPPORT ACCESS ISACTIVE
off L] A £
orf ° (& o function (1
T T
s itch 'R
LOCAL IF ADDRESS IC 1P ADDRESS MAC ADDRESS W swits y
192.168.1.187 156.35.173.130 B8:27:EB:EA:5A:C2 s L
Q change 0
192.168 421 B8:27-EB-BF-@F-97 . ~ s | O Enabled | @ 6 nodes use this config On all flows v

llustracion 35: Campos del apartado “Server” del nodo “inlfuxdb out”

Una vez se ha completado este paso, se hace clic en Updatey Done. Se comprueba que se han unido
todos los nodos y, opcionalmente, se les asigna nombres para facilitar su comprension. Se recuerda
aplicar los cambios haciendo clic en Deploy:
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i@ balena Node-RED

becellBME28 Ejemplo Tuterial aquerTracke + -

¥ common
inject I

debug

complete
catch
status. . .
API Key Ejemplo Tutorial debug completo debug filirado

link in

v3iejemplo- i jemplo-| i filtro de variables [v1.x] InfluxDB EjemploTutorial

link call

link out

comment

~ function

function

switch

change

llustracion 36: Flujo de Node-RED para el ejemplo del tutorial completamente configurado

CONFIGURACION DEL CONTAINER GRAFANA

En este Ultimo servicio del stack de MING se explicara como crear el elemento final sobre el que el
usuario pueda ver de forma gréfica y actualizado en tiempo real los datos de las variables recogidas
por su sensor LoRa. Para ello, se accede de nuevo a Grafana, esta vez al apartado del menu lateral
Dashboards -> Manage:

OO0 Dashboards
oo

& Manage El Playlists @ Snapshots

Dastboas New Dashboard New Folder

@ Home

| & Manage

& Playlists .
b = General

@ Snapshots
Arroyo de San Miguel
Dragino LHT65 Rover

Heltec Cubecell BME280

Vaquer tracker

15f661f64ae3eb.balena-devices.com:8080/dashboards

llustracion 37: Menu “Dashboards -> Manage” de Grafana

Haciendo clic en el botén New Dashboard, se lanzard el editor de dashboards y, sobre el botén de +
Add new panel o el del diagrama de barras con un signo de suma naranja, se creara el primer gréfico:
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88 New dashboard

+ Add new panel

Convert to row

llustracion 38: Nuevo “dashboard”

A continuacién, se debenrellenar los campos del apartado Query segun la siguiente captura que, para
el ejemplo, se cogid el field de battery, aunque se recuerda que se dispone de otros (temperature,
pressure o humidity):

New dashboard / Edit Panel o] Discard save Apply

Panel Field Overrides

Nivel de Bateria Settings
Panel title

Nivel de Bateria
No data

08:30 09:00 09:30 10:00 10:30 11:00 11:30 12:00 12:30 1 14:00

Query i3 Transform 2 Alert

default ® Query inspector Visualization

Stat

default  EjemploTutorial 12.4
feld (battery) last() + P vl

time (: ) fill(none) +
Time series  ~ Bar gauge

llustracion 39: Campos de “Query” rellenados para graficar la variable “battery”

Lo siguiente, y a libre gusto del usuario, es configurar los campos de Panel, Field y Overrides de la parte
superior derecha de la interfaz. Una vez se complete la configuracion, se debe hacer clic en Savey
Apply paraver como se visualiza el gréfico de la variable. En este momento, ya se deberia ver cdmo se
van graficando los datos:
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Nivel de Bateria Humedad

Curva de descarga de la Bateria

Temperatura

21.

llustracion 40: “Dashboard” de Grafana completamente configurado

Unavez se hayafinalizado la configuraciény se desee guardar los cambios, se hace clic en el botdn con
el icono del disquete y aparecera una ventana emergente en la que se debe dar un nombre al
dashboard y, volviendo al menl Dashboards -> Manage, aparecera entre los que se vayan creando
para cada uno de los nodos:

00 Dashboards
(m]m]

& Manage Bl Playlists @ Snapshots

New Dashboard New Folder Import

& General

Arroyo de San Miguel

Dragino LHT65 Rover

Ejemplo Tutorial

Heltec Cubecell BME280

Vaquer tracker

llustracion 41: “Dashboard” Ejemplo Tutorial guardado y afadido a la lista

En caso de querer editarse cualquier elemento, tan solo es necesario hacer clic sobre él y modificarlo
a gusto.

CUARTO PASO: COMPARTIR PUBLICAMENTE UN DASHBOARD

Como ultimo paso de este tutorial, es interesante resaltar el interés de crear una direccién URL que,
contan solo un clic, una personacompletamente ajena alos conocimientos dados en el tutorial pueda
acceder a un dashboard. Paraello, se debe acceder al dashboard deinterés y ajustar para qué franja
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temporal se quiere compartir. El ajuste se encuentra en la parte superior derecha de la interfaz. Para
este caso, se compartira para los ultimos 30 minutos:

llustracion 42: Franja temporal configurada para mostrar los ultimos 30 minutos

Unavez se ha hecho esto, tan solo se debe copiar la URL que aparece en el navegador. Como ejemplo
final, el de este caso resulta ser el siguiente: Ejemplo Tutorial - Grafana
(4f566df1fed52c6e7fd5f661f64ae3eb.balena-devices.com). Adicionalmente, en el documento Listado
de nodos LoRa para la adquisicion de datos en MedialLab Universidad de Oviedo, se hace un repaso a
todos los nodos que han sido desarrollados en la catedra y se adjuntan los links correspondientes a
sus paneles.

Sin embargo, algunos navegadores ofrecen una opcién también muy interesante: generar un cédigo
QR escaneable desde la cdmara de un teléfono movil:

llustracion 43: Codigo “QR” para acceder al “dashboard” Ejemplo Tutorial
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